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Abstract

There will be more and more electrical consumers within automotive vehicles. Those
newly added consumers are partially processing security-critical and important func-
tions. For these reasons the complexity and the requirements for reliability will rise.
This fact leads to a much higher possibility for failures and critical changes within the
power supply wiring harness. Numerous self-diagnosis functions for electronic control
units have already been developed and mostly integrated. Often in this context current
and voltage sensors within the control units are used to monitor their electrical behav-
iour. Furthermore all control units are linked through many different bus-systems. The
Gateway can be identified as a common communication node. This work presents
methods and concepts to use the already monitored current and voltage information in
a central unit (e.g. Gateway) for monitoring the condition of wires, contacts, connect-
ors, and so on of the electrical power supply system. A diagnosis process in the case
of a control unit malfunction is also taken into account and presented.

Kurzfassung

Durch immer mehr elektrische Verbraucher innerhalb von Kfz-Architekturen, die zu-
nehmend sicherheitskritische Funktionen ausfiihren, wachsen die Komplexitéat und die
Zuverlassigkeitsanforderungen an das Energieversorgungsbordnetz an. Dies resultiert
in einer hoheren Wahrscheinlichkeit von Fehlern und in einer erhdhten Relevanz fir
kritische Veranderungen im Leitungsnetz. Bereits heute wird ein erheblicher Aufwand
fur die Eigendiagnose von Steuergeréaten betrieben. Hierdurch bringen solche Steuer-
geréte sehr haufig Sensorik mit, die oft auch eine Strom- und Spannungsuberwachung
beinhaltet. Die Verknupfung aller Steuergeréate ist mit einer Vielzahl an Bus-Systemen
sichergestellt. Ein gemeinsamer Kommunikationsknoten stellt z.B. das Gateway dar.
Diese Arbeit verfolgt das Ziel, Methoden und Konzepte vorzustellen, die auf der Basis
einer Informationsfusion der vorhandenen Strom- und Spannungsinformationen Infor-
mationen Uber den Zustand des Energiebordnetzes generieren. Die Konzepte sehen
eine Uberwachung des Gesamtsystems, sowie eine Diagnose im Fehlerfall vor.
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1 Einleitung

Das Bordnetz ist eine der grof3ten und schwersten Komponenten in einem modernen
Kfz. Durch die rasante Zunahme an Sensoren, Steuergeraten, etc. wachst die Kom-
plexitat des Kabelbaums zusatzlich stetig an. Nicht nur die Komplexitat, sondern auch
die Relevanz und die Anforderungen an Sicherheit und Verfligbarkeit nehmen einen
entscheidenden Stellenwert ein. Besonders im Bereich des assistierten oder autono-
men Fahrens ist die Sicherstellung der elektrischen Energieversorgung fur sicherheits-
relevante Komponenten unabdingbar und eine grundlegende Voraussetzung fir den
Betrieb des Gesamtsystems.

Die Elektrifizierung des Antriebsstrangs ist ein weiterer entscheidender Aspekt, der die
Anforderungen an das Energieversorgungsnetz innerhalb eines Kfz stark erhdht. Der
grof3e Umfang und die steigende Komplexitat lassen Fehler in diesem Leitungsnetz
deutlich wahrscheinlicher werden. Kritische Fehler kdnnen Kurzschluss, Leitungs-
bruch, unbeabsichtigte Offnung von Steckverbindern, Wackelkontakte, Massebriiche
und besonders im 48 V-Bereich Lichtbégen sein. Als kritische Veranderungen kénnen
Kontaktalterung, beziehungsweise Korrosion und schleichende Kurzschlisse, bezie-
hungsweise Isolationsermidung/Isolationsfehler genannt werden.

Durch die Verschiebung der Anforderungen ist es mit konventionellen Konzepten
schwierig geworden, einen sicheren Betrieb zu gewahrleisten.

Als direkte Reaktionsmdglichkeit auf Fehler im Leitungsnetz sind Schmelzsicherungen
vorgesehen. Diese Sicherheitseinrichtungen sollen einen Teilbereich des Bordnetzes
im Falle eines Kurzschlusses oder bei Uberlast abschalten. Die Detektion bezieht sich
ausschlief3lich auf die Warmeentwicklung durch flieRende Strome. Der unkontrollierte
Teilausfall des Bordnetzes stellt jedoch zusétzlich ein erhebliches Sicherheitsrisiko
dar. Nach Auslésen einer Sicherung oder Ausfall eines Steuergerates durch andere
Fehler im Leitungsnetz ist meist eine aufwendige Fehlersuche notwendig.

All dies zeigt, dass mit der allgemeinen Weiterentwicklung von Kraftfahrzeugen neue
Diagnose- und Uberwachungskonzepte fiir das Energiebordnetz einhergehen sollten.
Zur Eigendiagnose werden innerhalb der einzelnen Steuergerate bereits heute grol3e
Bemuhungen angestellt, das Verbraucherverhalten aus elektrischer Sicht zu Uberwa-
chen. Im Zusammenhang mit dieser Uberwachung und Eigendiagnose werden Strom-
und Spannungsinformationen gesammelt.
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Abbildung 1 — Vernetzung von Steuergeraten tber verschiedene Bus-Systeme;
Gateway als mdglicher zentraler Sammelknoten fur Bus-Informationen
(Stréme/Spannung)
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Zusatzlich sind alle Steuergerate in ein Kommunikationsnetz eingebunden, wie es in
Abbildung 1 angedeutet ist. Diese Kommunikation wird im Kfz durch eine Vielzahl un-
terschiedlicher Bus-Systeme realisiert. Als zentraler Knoten innerhalb dieses Kommu-
nikationsnetzes ist das Gateway zu nennen.

Innerhalb dieser Arbeit wird das Ziel verfolgt, den Zustand des Energiebordnetzes (Lei-
tungssystem) auf Basis einer Informationsfusion der Strom- und Spannungsinformati-
onen der Steuergerate zu bestimmen. Zusatzlich soll mit diesen Sensordaten im Feh-
lerfall eine Diagnose erfolgen.

Hierfir werden zunachst einfache Modelle fir Bordnetzkomponenten und die hier be-
trachteten Fehler erarbeitet. Anhand dieser Modelle werden dann die charakteristi-
schen Systemeigenschaften der fehlerfreien und fehlerbehafteten Zustande ermittelt,
sodass schlief3lich durch Vergleich zwischen System- und den Modelldaten eine Aus-
sage Uber den Gesamtsystemzustand getroffen werden kann. Dies wird im Folgenden
modellbasierte Fehlererkennung genannt.

2 Grundlagen der modellbasierten Fehlerdiagnose

Im Allgemeinen ist die Fehlerdiagnose eine Querschnittsdisziplin, die auf verschiedene
Prozesse und Systeme angewendet werden kann. Je nach Disziplin entstehen unter-
schiedliche Herangehensweisen und Anforderungen an die angestrebten Konzepte
und Verfahren.

Fehlerdiagnose kann als zentraler Teil eines ,Abnormal Event Management*bezeich-
net werden [1]. In der Literatur werden viele Anforderungen an ein Fehlerdiagnosekon-
zept beschrieben, von denen einige direkt Gbertragbar auf die Fehlerdiagnose in Kfz-
Bordnetzen sind.

Allgemeine Vorschlage zu Uberwachungs- beziehungsweise Diagnosekonzepten
mussen auf unterschiedliche Anwendungen/Systeme Ubertragbar sein (Adaptability).
Das Kfz-Bordnetz unterliegt in verschiedenen Ausfiihrungen grol3en Varianzen, die je-
doch auf einige gemeinsame Merkmale reduziert werden kdénnen.

Je nach Herangehensweise kdnnen Systemmodelle von Néten sein. Diese System-
modelle kdnnen grundséatzlich auf drei verschiedene Arten erstellt werden [2]. Bei der
physikalischen Modellierung enthalt das erstellte Modell méglichst viele physikalische
Eigenschaften des Systems. Beim verhaltensbasierten Ansatz wird das System durch
mathematische Konstrukte beschrieben. Diese Konstrukte werden oft auf Basis von
Messdaten erstellt und bedatet. Drittens ist der wissensbasierte Ansatz zu nennen. Je
nach verfolgtem Diagnose- und Uberwachungskonzept missen unterschiedliche An-
forderungen an die Gite und Genauigkeit der Modelle gestellt werden (Modelling Re-
guirements).

Die Fahigkeit, neben der reinen Erkennung von einem fehlerhaften Systemzustand,
zusatzlich die Art des Fehlers zu bestimmen (Isolability), stellt einen wichtigen Schritt
im Diagnoseprozess, beziehungsweise der Fehlererkennung und Systemuiberwa-
chung dar.

Je nach Art des zu Gberwachenden, beziehungsweise zu diagnostizierenden Systems
kann die Anforderung entstehen, einen erkannten Fehler innerhalb dieses Systems zu
lokalisieren (Localizability). Dies ist bei Kfz-Bordnetzen wiinschenswert.

Vor dem Hintergrund dieser Voruberlegungen lasst sich die innerhalb dieser Arbeit
verfolgte Uberwachungs- und Diagnosestrategie in vier entscheidende Bereiche un-
terteilen.
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2.1 Fehlerdetektion

Innerhalb der Fehlerdetektion wird das System beobachtet und auf Fehler gepruft.

Es wird erkannt, dass das System in einem fehlerbehafteten Zustand ist, sobald ein
unvorhergesehenes oder vorher bestimmtes Verhalten auftritt. Solche Verhalten, be-
ziehungsweise Systemzustande konnen aufgrund der vorangehenden modellbasier-
ten Systemanalyse identifiziert werden. Sobald festgestellt wurde, dass sich das Sys-
tem in einem fehlerbehafteten Zustand befindet, wird die Fehlerdetektion abgeschlos-
sen und eine Fehlerklassifikation —lokalisierung, oder —behandlung kann begonnen
werden.

2.2 Fehlerklassifikation

Um eine gezielte Fehlerbehandlung sicherstellen zu kénnen, muss bei einem fehler-
haften System der Fehler klassifiziert werden. Das bedeutet, dass Information Uber
den fehlerhaften Zustand gesammelt werden bis abgeschatzt werden kann, um wel-
chen Fehler es sich speziell handelt. Im Bereich der Fehlerklassifikation in Kfz-Bord-
netzen sind die bereits genannten Fehler in Betracht zu ziehen. Diese werden in Ka-
pitel 5 n&her untersucht und beschrieben.

2.3 Fehlerlokalisierung

Im Bereich der Bordnetzdiagnose ist eine Fehlerlokalisierung ein besonders wichtiger
Bestandteil des Diagnoseprozesses. Dies ist ebenfalls ein wichtiger Punkt im Hinblick
auf eine geeignete Fehlerbehandlung. Bei der Fehlerlokalisierung wird der Ort des auf-
getretenen Fehlers bestimmt. Im Fall einer Energiebordnetzdiagnose wird in diesem
Prozessschritt die fehlerhafte Leitung bestimmit.

2.4 Fehlerbehandlung

Im Rahmen dieser Arbeit wird die tatsachliche Fehlerbehandlung nicht naher betrach-
tet. Trotzdem stellt sie den wichtigen Abschluss der beschriebenen Prozesskette dar.
Alle vorangegangenen Prozessschritte zielen auf eine mdglichst gute Fehlerbehand-
lung ab. Je besser die durch eine Diagnose gewonnen Informationen sind, desto ge-
zielter kann die Fehlerbehandlung auf die Fehler eingehen und geeignete MalRnahmen
treffen.

Die Reihenfolge der vorgestellten Prozessabschnitte der Diagnose kann variieren.

3 Voruberlegungen zur Bordnetzmodellierung

In der vorliegenden Arbeit wird der beschriebene modellbasierte Ansatz verfolgt. Im
Rahmen dieses Ansatzes sind Voruberlegungen zu den zu verwendenden Modellen
und anschlie3enden Untersuchungen besonders wichtig.

Grundsatzlich kann man das Kfz-Energiebordnetz, also das betrachtete elektrische
Netzwerk, auf drei verschiedene Arten untersuchen.
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Eine statische Arbeitspunktanalyse kann grundsatzlich die Struktur und Eigenschaften
der Bordnetzkomponenten und Bordnetzfehler aufzeigen. In diesem Bereich sind the-
oretische Uberlegungen besonders gut mdglich, und Zusammenhange konnen leicht
erkannt werden. Dynamische Eigenschaften, die durch kapazitives oder induktives
Verhalten hervorgerufen werden, werden in diesem Bereich nicht berticksichtigt. Die
Modellierung erfolgt rein auf der Basis von resistiven Komponenten.

Eine Untersuchung im Zeitbereich kann ebenfalls mit dieser Darstellung vorgenommen
werden. Hierzu dient eine Aneinanderreihung von Arbeitspunktuntersuchungen mit
sich verandernden Rahmenbedingungen, wie z.B. der Lichtbogenlange bei einem
Lichtbogenfehler.

Zusatzlich gibt es die Mdglichkeit, in Zeitbereichsuntersuchungen die transienten Ei-
genschaften der Komponenten zu bertcksichtigen. Der Einfluss von kapazitiven und
induktiven Eigenschaften kann so untersucht werden.

An eine Zeitbereichsanalyse kann sich eine Frequenzbereichsanalyse anschlieRen. In
dieser Darstellung lassen sich eingeschwungene charakteristische Frequenzen, be-
ziehungsweise lasst sich das Frequenzverhalten bestimmen.

Grundsatzlich gibt es verschiedene Zustande eines Kfz-Bordnetzes. Es ist innerhalb
des online-Betriebes zwischen dem Fahrbetrieb mit eindeutigen Anforderungen des
Fahrers an das Kfz und dem ruhenden Fahrzeug zu unterscheiden.

Gezielte Systembeeinflussungen durch Diagnosealgorithmen mit z.B. Prifsignalen
sind im Fahrbetrieb zunachst nur sehr eingeschrankt moglich, kdnnen jedoch in einem
offline-Zustand (Werkstattdiagnose) genutzt werden.

Die vorliegende Arbeit reduziert die Betrachtungen auf statische Analysen im online-
Zustand, beziehungsweise die Modellierung mit zunachst nur einfachen, resistiven
Komponenten. Kurze Uberlegungen zu einem notwendigen Ubergang in eine Zeitbe-
reichsanalyse im Rahmen der gewahlten Darstellungen werden zusétzlich vorgestellt.

4 Beschreibung und Modellierung von Kfz-Bordnetzen

Im Allgemeinen unterliegen Kfz-Bordnetze je nach Modell und Variante grof3en Vari-
anzen. Das heil3t, eine modellbasierte Diagnose muss diese Vielfalt bertcksichtigen.
Trotzdem kann man einige gemeinsame Eigenschaften von unterschiedlichen Bord-
netzen finden.

Eine zentrale Komponente, die in jedem Kfz-Bordnetz vorzufinden ist, stellt die Ener-
giequelle dar. Diese ist typischerweise in 12 V-Bordnetzen auf der einen Seite durch
eine Blei-S&ure- oder in zukunftigen Modellen mdglicherweise durch eine Lithium-lo-
nen Starterbatterie und auf der anderen Seite durch einen Generator (Lichtmaschine)
sichergestellt. Diese stellen je nach Betriebsstrategie und Systemzustand die Energie-
versorgung fur die Steuergerate dar. Ein sehr einfaches Modell ist in Abbildung 2 dar-
gestellt. Die hier angestellten grundséatzlichen Betrachtungen werden zunachst mit
sehr einfachen Modellen durchgefiihrt, was flr die Darstellung der Konzepte vollkom-
men ausreichend ist. Fur die Anwendung in konkreten Zielfahrzeugen kénnen die Mo-
delle an die jeweiligen Gegebenheiten angepasst werden. Das heil3t, die Modelle mis-
sen das reale Verhalten ausreichend genau nachbilden, was aber schon mit Modellen
geringer Komplexitat moglich ist.
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Abbildung 2 — Einfaches Quellen-Modell (Batterie oder Generator) — realisiert durch
eine ideale Quelle und einen Innenwiderstand; die vorausgesetzte Sensorik setzt
sich aus Strom- und Spannungsiberwachung zusammen

Zusatzlich zu vorhandenen Energiespeichern beziehungsweise Generatoren sind
ebenfalls die Steuergeréte, also die Verbraucher, von zentraler Bedeutung. Im Zuge
einer Arbeitspunktanalyse fur das Gesamtsystem kénnen Steuergerate fur die stati-
sche Analyse als einfache Widerstande gesehen werden, Abbildung 3. Als Verbinder
von Steuergeraten und Energieversorgern werden Leitungen verwendet. Bei Be-
schrankung auf die statische Arbeitspunktanalyse kann eine Leitung als ohmscher Wi-
derstand modelliert werden, Abbildung 4.

CV) R(t) . ﬁ 3

Abbildung 3 — Steuergeratemodell — re- Abbildung 4 — Leitungsmodell — reali-
alisiert durch einen resistiven Verbrau-  siert durch einen resistiven Verbraucher
cher; vorausgesetzte Sensorik setzt sich
aus Spannungs- und
Stromuberwachung zusammen

Die Topologie von Kfz-Energiebordnetzen beschrankt sich im Wesentlichen auf eine
Baumtopologie. Die Knoten befinden sich an zentralen Punkten, z.B. bei Sicherungs-
trdgerboxen.

Die Teilmodelle kdnnen nun in Verbindung mit den aufgezeigten Eigenschaften zu ei-
nem Gesamtmodell zusammengesetzt werden, siehe hierzu Abbildung 5. Dargestellt
sind eine Energiequelle und funf Verbraucher, die in einer Baumtopologie verschaltet
sind. Die Verbraucher sind mit Verbraucherleitungen an verschiedene Knoten ange-
schlossen. Die Knoten, also die Sicherungstragerboxen, sind ebenfalls mit Leitungen
verbunden und schlie3lich zur Spannungsquelle gefiihrt. Ein Sicherheitskonzept, be-
stehend aus Schmelzsicherungen, ist ebenfalls angedeutet.
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Abbildung 5 — Elektrisches Ersatzschaltbild fiir ein mogliches Versorgungsnetz
inklusive Batteriemodell, Verbrauchermodelle, Leitungsmodelle; Sensorik und
Sicherungskonzept mit Schmelzsicherungen sind angedeutet

5 Mogliche elektrische Fehler und kritische Verdnderungen in ei-
nem Kfz-Bordnetz

In einem Energieversorgungsnetz kdnnen verschiedene Fehler an verschiedenen Or-
ten auftreten. Diese Orte beschranken sich auf die Verbraucherleitungen (z.B. R;3) mit
ihren Steckern, vor oder hinter dem Verbraucher und auf die Sicherungstragerverbin-
der (z.B. R;¢). Fur eine Fehlerbetrachtung mussen ebenfalls fur diese Fehler Fehler-
modelle erstellt werden. Diese Modellbildung wird auch im Hinblick auf eine statische
Arbeitspunktanalyse des Gesamtsystems durchgefihrt. Im Rahmen einer Fehlerklas-
sifizierung mit vier Fehlerklassen werden die erarbeiteten Modelle im Folgenden vor-
gestellt.

5.1 Fehlerklasse 1: Fehler mit Verbraucherausfall

Fehler, die direkt zu einem Verbraucher-, beziehungsweise Steuergerateausfall fih-
ren, sind Kurzschluss, Leitungsbruch und das unbeabsichtigte Offnen eines Steckver-
binders. Durch eine Modellvorstellung in der elektrischen Domane lassen sich die Feh-
ler direkt in das Bordnetzmodell integrieren und das entsprechende Systemverhalten
kann untersucht werden. Die Veranderung einer modellierten Leitung im Fehlerfall ist
in Abbildung 6 und in Abbildung 7 dargestellt, die fehlerfreie Leitung ist dabei jeweils
links, die fehlerbehaftete Leitung jeweils rechts abgebildet.
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Abbildung 6 — Modellanpassung des Abbildung 7 — Modellanpassung des
Leitungsmodells im Fehlerfall Leitungsmodells im Fehlerfall Leitungs-

Kurzschluss bruch, beziehungsweise unbeabsich-
tigte Offnung eines Steckverbinders

Beide vorgestellten Fehler kdnnen sowohl in einer Verbraucherleitung als auch in ei-
nem Sicherungstragerverbinder auftreten (Ausnahme: Massebruch). Dies hat den
Ausfall von entweder lediglich einem oder direkt mehreren Verbrauchern zur Folge.

5.2 Fehlerklasse 2: Fehler mit sporadischem Verbraucherausfall

Fehler der Fehlerklasse 2 haben eine grolRe Ahnlichkeit zu Fehlern der Fehlerklasse
1. Wenn ein Kurzschluss, Leitungsbruch oder die unbeabsichtigte Offnung eines
Steckverbinders jedoch nicht permanent auftreten, sondern nur kurzzeitig das Ge-
samtsystem beeinflussen, bleiben die Verbraucher nicht dauerhaft von der Versorgung
ausgeschlossen. In diesem Fall weisen sie lediglich einen sporadischen Ausfall auf.
Die Fehlermodelle, die in Abbildung 6 und Abbildung 7 vorgestellt wurden, andern sich
dann nur in der Art der Fehlerwiderstande (rot dargestellt, siehe Abbildung 8 und Ab-
bildung 9). Solche Fehler werden meist als Wackelkontakt gegen Masse oder Wackel-
kontakt im Steckverbinder bezeichnet.
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Abbildung 8 — Fehlerwiderstandsvaria-  Abbildung 9 — Fehlerwiderstandsvaria-
tion im Falle eines Wackelkontaktes tion im Falle eines Wackelkontaktes im
gegen Masse; beispielhafter Steckverbinder; beispielhafter
charakteristischer Verlauf charakteristischer Verlauf

In diesem Fall reicht eine reine Arbeitspunktanalyse nicht aus, sondern der zeitliche
Verlauf muss betrachtet werden.

5.3 Fehlerklasse 3: kritische Veranderung ohne direkten Verbraucherausfall

Neben den bereits in den Fehlerklassen 1 und 2 beschriebenen Fehlern, die einen
direkten Verbraucher-/Steuergerateausfall zur Folge haben, gibt es auch solche Ver-
anderungen, die nicht unmittelbar kritische Auswirkungen haben, auf lange Sicht je-
doch einen (Teil-)Systemausfall bewirken kdnnen. Zusétzlich verschlechtern diese
Veranderungen bereits in einem frihen Stadium die Systemeigenschaften des Ener-
giebordnetzes. Zu nennen sind Kontaktalterung, beziehungsweise Korrosion o.A. und
schleichende Kurzschliisse, beziehungsweise Isolationsermidung/Isolationsfehler.
Entsprechende Modelle im Hinblick auf eine Systemanalyse im Arbeitspunktbereich
sind in Abbildung 10 und Abbildung 11 zu finden.
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Abbildung 10 — Modellanpassung des Abbildung 11 — Modellanpassung des
Leitungsmodells im Falle eines Leitungsmodells im Falle von Kontaktal-
schleichenden Kurzschlusses terung oder z.B. Korrosion

Im Falle eines schleichenden Kurzschlusses bildet sich ein Fehlerwiderstand aus, der
nicht klein genug ist, um die Funktionsweise des Gesamtsystems zu storen, der jedoch
unkontrolliert Fehlerstrome i gegen Masse abflie3en lasst.



1A.x Modellbasiertes on-line Monitoring des Energiebordnetzes durch Kombination
physikalischer Systemmodelle mit Parameteridentifikationsmethoden

Im Falle der Kontaktalterung vergréRert sich der natirliche Leitungs- und/oder Kon-
taktwiderstand R um ein AR, welches jedoch ebenfalls nicht direkt ausreicht, um das
Gesamtsystem in seiner Funktionsweise zu stéren. Bei den hier beschriebenen Feh-
lern handelt es sich um langfristige Anderungen, die jedoch nach einiger Zeit zu Funk-
tionsbeeintrachtigungen fuhren kénnen.

5.4 Fehlerklasse 4: Lichtbégen

Speziell vor dem Hintergrund einer Spannungsanhebung von 12 V auf 48 V werden
Lichtbdégen zu einer weiteren kritischen Gefahr fur das Leitungsnetz inklusive seiner
Steckverbinder und Kontakte.
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Abbildung 12 — Modellierung eines Abbildung 13 — Modellierung eines
Lichtbogens gegen Masse als zeitab- Lichtbogens im Steckverbinder als zeit-
hangiger Widerstand abhangige Widerstandsanderung des

Leitungsmodells

Je nach Verlauf des Ersatzwiderstandes werden Fehlerbilder von Fehlern der Klassen
1 bis 3 durchlaufen. Da dies in der Regel im Verhéltnis schnelle Vorgange sind, ist der
Ersatzwiderstand als zeitabhéngige GroR3e dargestellt, also R(t), beziehungsweise
AR(t).

Da bei einem Lichtbogen gegen Masse bei einer Lichtbogenziindung von Massebe-
rihrung ausgegangen wird, kann dieser Fehler analog zu einem Wackelkontakt gegen
Masse betrachtet werden. Durch diese Gemeinsamkeit werden Betrachtungen verein-
facht und trotzdem keine relevanten Fehler aul3er Acht gelassen.

10
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6 Uberwachungskonzept

Auf Basis der angestellten Voriiberlegungen lasst sich ein Uberwachungskonzept for-
mulieren, welches dazu dient, viele der beschriebenen Fehler und Veranderungen zu
erkennen, zu klassifizieren und nach Mdglichkeit zu lokalisieren. Dieses Konzept be-
steht aus einer permanenten Uberwachung der Strome und Spannungen in den Ver-
brauchern, sowie einem Diagnoseprozess bei Verbraucherausfall.

6.1 Permanente Uberwachung

Auf Basis der Strom- und Spannungsinformationen aus den Verbrauchern bzw. den
Steuergeraten werden Fehlerstrome und Leitungswiderstande in einem zentralen
Steuergerat permanent berechnet. Der Gesamtfehlerstrom ist als Abweichung zwi-
schen Batteriestrom und Summe aller Verbraucherstrome definiert. Im betrachteten

Beispielbordnetz, siehe Abbildung 5, bedeutet das:
5

ip — § in =1Ip

n=1

Mit Hilfe einer permanenten Uberwachung kénnen
also alternde Kontakte, beziehungsweise Leitungs-
widerstandserhéhungen und schleichende Kurz-
schlisse festgestellt werden. Durch die Detektion
von Anderung der Leitungswiderstande konnen
ebenfalls Lichtbégen erkannt werden. Fur diese Er-
kennung sind genauere Informationen uber die
charakteristischen Eigenschaften von Lichtbégen
notwendig.

Lichtbogenerkennung

Kontaktalterungserscheinungen bedeuten in einem
Grol3teil aller Falle zunachst eine kleine Wider-
standsveranderung im Vergleich zu dem Effekt,
den ein Lichtbogen hat. In Abbildung 14 ist ein Teil-
bordnetz des in Abbildung 5 beschriebenen Ge-
samtbordnetzes abgebildet. R, stellt dabei die
Batteriezuleitung, beziehungsweise die Zuleitung
zur Spannungsquelle dar, R;, ist das Leitungsmo-
dell fur die Zuleitung zu Verbraucher R,. Man trifft
die Annahme, dass R;, > R, im Falle eines seri-
ellen Lichtbogens in der Verbraucherleitung von R,.
In diesem Fall gilt v;, + v, = vg. Durch die vorhan-
denen Strom- und Spannungsmessungen kann der
Spannungsabfall am Lichtbogen berechnet und so
seine Widerstandscharakteristik bestimmt werden.

(1)

RL4|:] Vig

Abbildung 14 — Teilbordnetz

zur Verdeutlichung einer mog-

lichen Lichtbogenerkennung
im Arbeitspunktbereich
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Die Unterscheidung zwischen einem Lichtbogen in einer Steuergerate-Verbraucher-
leitung oder einem Sicherungstragerverbinder kann durch die Betrachtung der gemein-
samen Leitungen der betroffenen Steuergerate beriicksichtigt werden.

6.2 Diagnose nach Verbraucherausfall

Im Falle eines Verbraucherausfalles kann eine einfache Rule-Engine die Fehlerklassi-
fikation und -lokalisierung gewahrleisten. Hierbei wird davon ausgegangen, dass die
Sensoren der betroffenen, beziehungsweise ausgefallenen Verbraucher keine Daten
mehr liefern und nicht mehr in eine Berechnung mit einbezogen werden.

X
ip—ip = z In Wiederkehrende Funktion?
. n=1
Leitungsbruch Kurzschluss  Wackelkontakt Permanenter Fehler
Massebruch

Offnung Steckverbinder

Der Ort des Fehlers kann eingegrenzt werden, indem die gemeinsamen Leitungen der
betroffenen Verbraucher betrachtet werden. Falls nur ein Verbraucher betroffen ist,
liegt der Fehler in seiner Versorgungsleitung. Falls mehrere Verbraucher betroffen
sind, liegt der Fehler in der letzten gemeinsamen Versorgungsleitung.

7 Experimentelle Validierung

Das vorgeschlagene Uberwachungs- und Diagnosekonzept wurde im Rahmen eines
experimentellen Aufbaus validiert. Der Messaufbau und die Ergebnisse dieser Validie-
rung werden im Folgenden dargestellt.

7.1 Messaufbau

Die Untersuchungen wurden in einer Konfiguration wie in Abbildung 5 durchgefihrt.
Lichtb6gen wurden im Rahmen einer Bordnetzuntersuchung mit 48 V betrachtet, alle
anderen Fehler in einer 12 V Konfiguration. Die verwendeten Modellparameter wurden
wie folgt festgesetzt:

Ry ~ 10(12V),5Q(48V)
R, x 9,50

R; ~ 8,7 Q

R, ~ 13Q

Rs ~ 50Q

12
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Aufgrund der Strom- und Spannungsiberwachung an den Steuergeréaten sind diese
Werte jederzeit verfligbar. Alle Messungen wurden mit einer zeitlichen Auflésung von
ca. 1,5 kSample/Sekunde durchgefihrt.

7.2 Ergebnisse der Validierung
Kurzschluss

Je nach Fehlerort verursacht ein Kurzschluss im Leitungsnetz einen Ausfall von ei-
nem oder mehreren Verbrauchern. Da durch den Kurzschluss Strom an den Senso-
ren vorbei gegen Masse abflie3en kann, kann aufgrund der grof3en und schlagartig
ansteigenden Differenz zwischen der Summe der Verbraucherstréme und dem Bat-
teriestrom der Kurzschluss als Fehler bestimmt werden. Durch das Auslésen der
Flachstecksicherung wechselt der Kurzschluss in der untersuchten Konfiguration zu
einem Leitungsbruch. Der Gesamtstrom nimmt also ab. Die gemessenen Strome
sind in Abbildung 15 dargestellt.

30

— Summe Verbraucherstréme
- Batteriestrom

25+

Strom I(t) [A]

O | | | | | | | |
10.21 10.22 10.23 10.24 10.25 10.26 10.27 10.28 10.29 10.3
Zeit t [s]

Abbildung 15 — Kurzschluss an der Versorgungsleitung von Rs
Fs: 15 A Schmelzsicherung

In heutigen Konfigurationen ist ein Kurzschluss durch Flachstecksicherungen abgesi-
chert und die Detektion eines Leitungsbruchs folgt zeitlich der Detektion des Kurz-
schlusses. Jedoch kann aus der Kombination beider Fehler mit hoher Wahrscheinlich-
keit auf den Kurzschluss und das Auslésen einer Flachstecksicherung geschlossen
werden.

Leitungsbruch/Massebruch/Offnung eines Steckverbinders
Das unbeabsichtigte Offnen eines Steckverbinders hat ebenfalls einen Verbrauche-

rausfall zur Folge. Durch die Betrachtung der Stromsummen kann der Kurzschluss
ausgeschlossen und auf die Fehlerursache Leitungsbruch/Massebruch/Offnung eines

13
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Steckverbinders geschlossen werden. Wieder gibt die Anzahl der ausgefallenen Ver-
braucher den Fehlerort an. Bei mehreren betroffenen Steuergeraten liegt der Fehler in
der letzten gemeinsamen Versorgungsleitung. Die Verlaufe von Batteriestrom und der
Summe der Verbraucherstréme ist in Abbildung 16 dargestellt.

18

— Summe Verbraucherstrome
- Batteriestrom

Strom 1(1) [A]
oS b

(o¢]
T
\

()]
T

Zeit t [s]

Abbildung 16 — Vergleich von Batterie- und der Summe der Verbraucherstrome im
Fall einer Offnung eines Steckverbinders in der Versorgungsleitung von R,

Wackelkontakt gegen Masse

Bei einem Wackelkontakt gegen Masse fallen je nach Fehlerort verschiedene Verbrau-
cher sporadisch aus. Der Wackelkontakt ist jedoch durch die wiederkehrende Funkti-
onsfahigkeit der Steuergerate gekennzeichnet. Die Vorgange sind so kurz, dass eine
konventionelle Flachstecksicherung nicht auslost. Der Batteriestrom vor und nach dem
Fehler ist gleich, da das Gesamtsystem in den Normalzustand zurtickkehrt. Stromver-
laufe im Fall eines Wackelkontaktes gegen Masse sind in Abbildung 17 dargestellit.
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— Summe Verbraucherstrome
= Batteriestrom

w
o
T

—
o
T

O L 1 L |
8.51 8.515 8.52 8.525

Zeit t [s]

Abbildung 17 — Wackelkontakt gegen Masse an R — kurzfristiger Verbraucherausfall,
danach Normalzustand; Fs: 15 A Schmelzsicherung

Wackelkontakt in Steckverbinder

Ein Wackelkontakt in einem Steckverbinder bedeutet, dass sich ein Steckverbinder
mehrfach 6ffnet und wieder schlief3t. Die Funktion des angeschlossenen Steuergera-
tes ist also nur sporadisch gegeben. Der Vergleich der Summe der Verbraucherstréme
und des Batteriestroms lasst bei einem sporadischen Verbraucherausfall auf einen
Wackelkontakt im Zuge der Leitung schlie3en. Die Stromverlaufe sind in Abbildung 18
visualisiert.

18 | I I I
— Summe Verbraucherstrome
- Batteriestrom
17.5 g thaky
<
= 17+
&
©16.5+
(d))]
16
155 | | | | | | | | |
0 1 2 3 4 5 6 7 8 9

Zeitt [s]

Abbildung 18 — Wackelkontakt in Steckverbinder; sporadischer Verbraucherausfall;
charakteristisches Merkmal ist der konstante/sich nur leicht &ndernde Fehlerstrom
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Lichtbogen im Steckverbinder

Lichtbdgen in Steckverbindern sind besonders kritische Fehlerfalle, weil hierbei nicht
zwingend das angeschlossene Steuergerat ausfallt. Je nach Lichtbogenwiderstand
kann es seine urspringliche Funktion weiterhin ausfihren, trotzdem kann ein Lichtbo-
gen erhebliche Schaden innerhalb eines Steckverbinders verursachen. Da kein Ver-
braucherausfall verzeichnet werden kann, gehért die Lichtbogenerkennung zum Be-
reich der permanenten Uberwachung.

Im Zuge eines experimentellen Tests wurde ein serieller Lichtbogen in der Versor-
gungsleitung von Rs analysiert.

Auf Basis des beschriebenen Konzeptes bei der Berechnung der Leitungswiderstande
kann der Verlauf des Lichtbogenwiderstandes berechnet werden. Dieser ist in Abbil-
dung 19 dargestellt.

3

e
o1

N

Widerstand R(t) [2]
- ol

o
[

0 Aok,
247 2475 248 2485 249 2495 25 25.05 25.1
Zeit t[s]

Abbildung 19 — Berechneter Lichtbogenwiderstand des Lichtbogens in einem
Steckverbinder in der Versorgungsleitung von Re

Lichtbogenwiderstande h&ngen von einer Vielzahl an Rahmenbedingungen ab. Eine
genaue Kenntnis der charakteristischen Eigenschaften kann eine zuverlassige Licht-
bogenerkennung auf Grundlage der vorgestellten Berechnungsstrategien ermdogli-
chen.

Schleichende Kurzschlisse/lsolationsermiudung/Isolationsfehler

Dadurch dass schleichende Kurzschlisse im Normalfall nur geringe Fehlerstrome ge-
gen Masse abflieRen lassen, hangt die Bestimmung stark von der Messgenauigkeit
der verwendeten Sensorik ab. Sobald jedoch gré3ere Strome gegen Masse abflieRen,
kann das vorgeschlagene Konzept auch einen schleichenden Kurzschluss bestimmen.
Mit der statischen Analyse ist eine exakte Lokalisierung nicht méglich. Aufgrund der
genannten Probleme kann in diesem Fall nur eine Worst- und eine Best-Case-Betrach-
tung durchgefuhrt werden, von der die Worst-Case-Betrachtung die fir die weitere
Fehlerbehandlung ausschlaggebende ist.
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Die Worst-Case-Betrachtung nimmt einen Fehlerwiderstand an, der im Betriff ist, sich
zu einem Kurzschluss zu entwickeln, der also bereits einen fast kritischen kleinen Wi-
derstand aufweist.

Aufgrund des Spannungsabfalles sind Fehlerwiderstande, die direkt an der Quelle auf-
treten besonders kritisch. Der Worst-Case Fehlerwiderstandswert wird also direkt mit
der Batterie- oder Generatorspannung und dem gemessenen Fehlerstrom berechnet:
Rp = vg/iF.

Innerhalb dieser Worst-Case-Betrachtung kdnnen Grenzen definiert werden, deren
Unterschreitung zu der Annahme eines Fehlers fihren kann und somit eine konkrete
Fehlerbehandlung zur Folge haben.

8 Zusammenfassung und Ausblick

In diesem Beitrag wurde ein neues Diagnosekonzept fiir Kfz-Energiebordnetze vorge-
stellt. Unter der Annahme, dass Steuergerdte eine Strom- und Spannungsuberwa-
chung besitzen und diese Sensorwerte Uber einen Bus einem zentralen Steuergerat
zur Verfugung stellen kénnen, wurde gezeigt, dass diese Sensordatenfusion einen
Mehrwert im Hinblick auf eine Uberwachung und Diagnose des Leitungsnetzes gene-
rieren kann.

Zur einheitlichen Beschreibung von Kfz-Bordnetzen wurden seine statischen Eigen-
schaften genutzt, um Modelle anzufertigen. Die genannten mdglichen Fehler im Lei-
tungsnetz wurden ebenfalls modelliert. Zusatzlich konnte eine Einteilung dieser in ver-
schiedene Klassen vorgenommen werden. Aus dieser Betrachtung konnte ein Konzept
abgeleitet werden, welches mit Hilfe einer Sensordatenfusion in einem zentralen Steu-
ergerat, wie z.B. dem Gateway, Fehler detektiert, klassifiziert und nach Mdglichkeit
lokalisiert. Mit Hilfe eines Versuchsaufbaus und verschiedenen erzeugten Fehlerfallen
konnten konkrete Anwendungen fur das vorgeschlagene Konzept gezeigt werden.
Eine einschatzende Zusammenfassung der Potentiale des vorgestellten Konzeptes ist
in Tabelle 1 zu finden.

Tabelle 1 — Einschatzende Zusammenfassung der Konzeptfahigkeiten

Fehlerart Detektion | Klassifikation | Lokalisierung
Kurzschluss ++ ++ ++
Leitungsbruch ++ 0 +
Massebruch ++ 0 +
Offnung Steckverbinder ++ 0 +
Wackelkontakt gegen Masse ++ ++ ++
Wackelkontakt in Steckverbinder ++ + 0
Schleichender KS + + --
Kontaktalterung + + 0
Lichtbogen (gegen Masse) + 0 0
Lichtbogen (in Steckverbinder) + + +

Mit den vorgestellten Methoden kdnnen nicht alle beschriebenen Fehler voneinander
unterschieden werden. Es ist z.B. nicht méglich, zwischen einem Leitungsbruch, der
Offnung einer Steckverbindung in der Versorgungsleitung eines Steuergerates und ei-
nem Massebruch zu unterscheiden. Weiterhin kann nicht zwischen der Kontaktalte-
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rung und der Erhdhung des Widerstandes des Masseverbinders unterschieden wer-
den. Fehler dieser Art haben funktionstechnisch gleiche Auswirkungen. Daher ist eine
Unterscheidung nicht unbedingt notwendig. Ahnlich verhalt es sich bei z.B. einem
Lichtbogen gegen Masse und einem Wackelkontakt gegen Masse, auch hier kann
nicht eindeutig unterschieden werden. Weiterhin sind schleichende Kurzschlisse mit
der gezeigten Methode nicht lokalisierbar. Dynamische Messungen im Zeit- und Fre-
guenzbereich kdnnten hier Abhilfe schaffen.

Die Genauigkeit der Fehlererkennung, -klassifikation und —lokalisierung des vorge-
stellten Konzeptes hangt teilweise von der Auflésung der zur Verfigung stehenden
Messwerte ab. Speziell die Untersuchung auf Kontaktalterung bendtigt eine relativ ge-
naue Strom- und Spannungsiberwachung, und die Lichtbogenuntersuchung bendétigt
eine relativ feine zeitliche Auflosung. Speziell im Bereich der Lichtbogenuntersuchun-
gen stehen zusatzlich noch spezielle Untersuchungen aus, die die charakteristischen
Signalverlaufe der Strom- und Spannungswerte untersuchen. Auf dieser Basis kénnte
eine robuste Lichtbogenerkennung erfolgen.

In der vorliegenden Arbeit wurden alle Uberlegungen basierend auf statischen Arbeits-
punkten angestellt. Da in realen Bordnetzen Steuergerate sehr dynamisch ihr Verhal-
ten &ndern konnen, ist fur einen Einsatz in realen Energieversorgungsnetzen eine Er-
weiterung der Modelle notig.

Weiterhin ist die Verfugbarkeit von Messwerten ein entscheidender Aspekt, der in zu-
kinftigen Untersuchungen betrachtet werden muss. Verschiedene Verfahren fir
Messwertelbertragungen sind hier denkbar.

Insgesamt zeigt das erarbeitete Uberwachungs- und Diagnosekonzept erhebliches
Potential, um verschiedene Fehler friihzeitig erkennen zu kénnen und damit idealer-
weise einem Systemausfall im Fahrbetrieb vorzubeugen. Durch die Klassifizierung und
Lokalisierung koénnen defekte Komponenten bestimmt werden und notwendige Repa-
raturen konnten gezielt erfolgen.
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